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EVALUAREA RISCURILOR DIN PUNCT DE VEDERE GDPR

Nume Organizatie: Judet:

Domeniul de activitate:

Chestionarul completat se trimite prin email la adresa secretariat@ascpd.ro panala 01.11.2018.

Fiecare organizatie care va transmite completat acest formular va primi in mod GRATUIT un raport
de analiza a riscurilor si recomandari privind implementarea principiilor GDPR din partea Safetech
Innovation si a Centrului pentru Protectia Datelor din cadrul UMFST, Asociatiei Specialistilor in
Confidentialitate si Protectia Datelor.

Prevederile Regulamentului (UE) 2016/679 sunt direct aplicabile in toate statele membre ale Uniunii
Europene, incepand cu data de 25 mai 2018 si impun un set unic de reguli in ceea ce priveste protectia datelor
cu caracter personal. Operatorii, indiferent de numarul de angajati sau de domeniul de activitate, au ca
obligatie conform Regulamentului “implementarea de masuri adecvate” care presupun prelucrarea datelor
intr-un mod care asigura “securitatea datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri
tehnice sau organizatorice corespunzatoare”

Ca prim efect al impunerii Regulamentului, se observa clar, in piata, tentinta companiilor de a-si
concentra atentia pe aspectul juridic al conformitatii, in detrimentul factorului tehnic. In fond, Regulamentul
este despre a crea un nivel de securitate acceptabil din punct de vedere al riscului si despre uniformizarea
nivelului de Securitate cibernetica in toata Uniunea Europeana. Ca DPO, este imperios necesar sa luati in
considerare si sa urmariti implementarea ambelor tipuri de masuri: cele de natura juridica, dar si cele din
domeniul securitatii informatiei.

Tnainte de completarea Chestionarului, va rugim sa aveti in vedere urmétoarele definitii:

1. "date cu caracter personal" inseamna orice informatii privind o persoana fizica identificata sau identificabild
("persoana vizata"); o persoana fizica identificabilda este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

2."prelucrare" inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

3. "creare de profiluri" Thseamna orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o
persoana fizica, Tn special pentru a analiza sau prevedea aspecte privind performanta la locul de muncs,
situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se
afla persoana fizica respectiva sau deplasarile acesteia;
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Va rugam detaliati raspunsul Dumneavoastra pentru a a creste acuratetea raportului privind analiza
riscurilor si recomandarile privind implementarea principiilor GDPR.

Nrct  [ntrebare L REns

A. Structura organizatorica

Numarul de posturi de conducere si numarul total de
1. angajati cu contract individual de munca si cu contract de
colaborare pe durata determinata/nedeterminata

Care este numarul aproximativ de clienti persoane fizice/

2. ..
pacienti pe an
3 Estimati extinderea geografica a prelucrarii (local,
) regional, national)
4. Transferati datele personale in state terte?
5 Exista o persoana responsabila cu politica de
) confidentialitate in cadrul companiei?
Exista un set de linii directoare interne pentru a proteja
6 confidentialitatea datelor cu caracter personal? in caz

afirmativ, acestea sunt puse la dispozitia angajatilor si
tertilor?

B. Date personale si prelucrarea acestora

Ce date personale prelucrati pentru angajatii dvs.?
1. (nume, prenume, CNP, adresa, date biometrice, date
privind starea de sanatate, cazier etc.)

Ajungeti in posesia acestor date direct de la persoana
vizata?

Ce date personale prelucrati de la clienti persoane
fizice/pacienti (nume, prenume, CNP, date privind starea
de sanatate, date privind veniturile, numarul de copii
etc.)?

Ajungeti in posesia acestor date direct de la persoana
vizata?

Realizati o profilare a clientilor/pacientilor? (Prin
5. intermediul unei prelucrari automate a datelor evaluati
anumite aspecte personale)

Aveti incheiate contracte cu persoane fizice? (altele decat
6. cele ce privesc personalul) in caz afirmativ, care este
obiectul acestora?

Detineti informatii referitoare la fiecare activitate de
prelucrare pentru dovada legalitatii prelucrarii: (de

7. exemplu, cu privire la scopurile, categoriile de date cu
caracter personal, destinatari si/sau perioadele de
pastrare a informatiilor)?

Efectuati o prelucrare automatizata sau manuala a
8. datelor cu caracter personal sau atat manuala cat si
automatizata, dupa caz?
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9. o .
web, monitorizare video etc)
10 Aveti un sistem de supraveghere video instalat in cadrul
) companiei?
11 Personalul este supravegheat video in timpul orelor de
) munca?
12. Utilizati un sistem GPS?
13 Distribuiti comunicari de marketing sau alte comunicari
) de business catre clienti persoane fizice?
14. Folositi serviciile de Call Center?
15. Organizatia detine website?
16. Aveti implementat sistem de chat online pe website?
17. Organizatia are pagina de Facebook?
18. Aveti implementat sistem de plata online?
19. Aveti implementat sistem de plata POS?
20. Aveti implementat sistem de fidelizare cu carduri ?
Ati adaptat consimtamantul pentru clienti si potentiali
viitori clienti conform cerintelor Art. 7 si Art. 13 din RGPD
21. (in special: obligatiile de informare extinsa, inclusiv in
ceea ce priveste dreptul de retragere al
consimtamantului in orice moment)?
22 Aveti implementat un sistem de arhivare? (atat fizic, cat
) si electronic)
Exista o procedura specifica pentru modul de acces la
23. datele cu caracter personal atat ale angajatilor, cat si ale
clientilor?
Aveti implementata o procedura privind solutionarea
24. cererilor pentru exercitarea drepturilor ce privesc datele
cu caracter personal?
Exista o procedura specifica in cazul retragerii
25. consimtamantului persoanei vizate cu privire la
prelucrarea datelor sale cu caracter personal?
Ati avut vreo reclamatie pe protectia datelor sau aveti
26. litigii pe rol intre angajat si angajator indiferent de natura

litigiului?

C. Securitatea informatiilor

Aveti stabilit un sistem de management al securitatii
informatiilor? Daca da, prin ce standarde ?(ex. 1ISO 27000
sau 27001)
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2. Au fost implementate politici/proceduri de securitate?

S-a realizat o instruire a angajatilor cu privire la

3. . .
problematica protectiei datelor cu caracter personal?
4. V-ati confruntat cu incidente de securitate?
5 Ati implementat un Plan de reactie la incidente de
) securitate?
6 Folositi aplicatii livrate din cloud (ex: HRM in cloud, CRM
' in cloud, ERP in cloud, Dropbox, WhatsApp, email etc).
2 Utilizati adrese de email personal (@yahoo.com,

@gmail.com) in interes profesional

Toate spatiile in care isi desfasoara activitatea
8. organizatia Dumneavoastra sunt in proprietate sau exista
contracte de detinere legala a acestora ?

Va rog deschieri procedura de arhivare si stocare a

9. .. . .
documentelor ( atat fizic cat si electronic)
Echipamentele de pe care personalul isi desfasoara

10 actvitatea ( unde sun procesate date) sunt in

) proprietatea Organizatiei Dumneavoastra ? ( laptop,

telefon)

11. Toate echipamentele dispun de software licentiat ?

12 Aveti implementate sisteme tehnice de protectie

informatica ( antivirus, antimalware etc) ?

Acest document a fost realizat cu contributia
e Centrului pentru Protectia Datelor din cadrul UMFST,
e Asociatiei Specialistilor in Confidentialitate si Protectia Datelor
e Safetech Innovations, care isi mentin drepturile de autor.

Rezultatele vor fi prelucrate in scop statistic pentru a realiza un proiect de cercetare privind masurile
adoptate in cadrul unitatilor sanitare din Romania in vederea implementarii principiilor GDPR, fara a
disemina numele organizatiilor sau alte informatii care pot duce la identificarea acestora.
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